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ВСТУП

Навчальний посiбник вiдображає сучаснi погляди на стан розвитку те-
орiї i практики технiчного захисту iнформацiї з обмеженим доступом.

Причому, основнi визначення дисциплiни сформульованi вiдповiдно до
законодавчих актiв України [53]:

— технiчний захист iнформацiї — це дiяльнiсть, спрямована на забез-
печення iнженерно-технiчними заходами порядку доступу, цiлiснос-
тi та доступностi (унеможливлення блокування) iнформацiї з обме-
женим доступом, а також цiлiсностi та доступностi вiдкритої iнфор-
мацiї, важливої для особистостi, суспiльства i держави;

— система технiчного захисту iнформацiї — це сукупнiсть суб’єктiв,
об’єднаних цiлями та завданнями захисту iнформацiї iнженерно-
технiчними заходами, нормативно-правова та матерiально-технiчна
база.

Особливого значення технiчний захист iнформацiї набуває як один iз
основних напрямiв кiберзахисту в системах забезпечення кiбербезпеки [48],
а також у забезпеченнi безпеки об’єктiв критичної iнфраструктури [48;
106].

У першiй частинi посiбника наведенi основнi положення системного пiд-
ходу щодо захисту iнформацiї, загальних концептуальних пiдходiв щодо
побудови системи технiчного захисту iнформацiї в державi i в органiзацiї,
характеристик iнформацiї як предмета захисту, загроз безпецi iнформацiї
та методiв технiчного захисту iнформацiї.

У другiй частинi посiбника розглядаються особливостi органiзацiйного
та методичного забезпечення системи технiчного захисту iнформацiї, осно-
ви побудови системи i основних пiдсистем технiчного захисту iнформацiї,
що включає: типовий пiдхiд до побудови системи технiчного захисту iн-
формацiї органiзацiї, який включає застосування засобiв технiчної охорони
об’єктiв, засобiв протидiї спостереженню i пiдслухуванню, засобiв поперед-
ження витоку iнформацiї через побiчнi електромагнiтнi випромiнювання i
наведення.

Посiбник мiстить також словники додаткових термiнiв i понять, оди-
ниць вимiрювання та покажчик ключових термiнiв i понять. Ключовi тер-
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мiни i поняття технiчного захисту iнформацiї, якi формулюються у основ-
ному текстi посiбника та у словнику додаткових термiнiв i понять, видi-
ленi жирним шрифтом. Наведенi також англiйськi еквiваленти термiнiв
i понять, а також їхня етимологiя, тобто визначення походження слова
шляхом спiвставлення його зi спорiдненими словами тiєї або iншої мови.
Це дозволяє досить докладно окреслити предметну частину технiчного
захисту iнформацiї та використовувати посiбник як тлумачний словник.

Автори висловлюють щиру вдячнiсть рецензентам: доктору педагогiч-
них наук, професору С.М.Мамченку та доктору технiчних наук, професо-
ру В.О.Хорошку за змiстовнi зауваження та рекомендацiї, якi безумовно
сприяли покращенню книги.

Особливу вдячнiсть автори висловлюють генеральному директору
науково-впроваджувальної фiрми «Криптон» О.Й.Куляницi за плiднi дис-
кусiї та цiннi поради, що сприяли появi посiбника та формуванню його
змiсту.
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ПЗП — постiйний запам’ятовуючий пристрiй
ПНБ — прилад нiчного бачення
ПНЧ — пiдсилювач низької частоти
ППЧ — пiдсилювач промiжної частоти
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ПРД — правило розмежування доступу
ПЦС — пульт централiзованого спостереження
РЕБ — радiоелектронна боротьба
РЕЗ — радiоелектронний засiб
РЛС — радiолокацiйна станцiя
СКУД — система контролю управлiння доступом
СД — спецiальне дослiдження
СЕП — спецiальний електронний пристрiй
СО — спецiальне обстеження
СП — спецiальна перевiрка
ТЗI — технiчний захист iнформацiї
ТТХ — тактико-технiчна характеристика
ШСЗ — штучний супутник Землi

Англомовнi
ACOUSINT — ACOUStic INTelligence
BIOS — Basic Input/Output System
DNS — Domain Name System
DOS — Disk Operating System
CDMA — Code Division Multiple Access
CCD — Charge-Coupled Device
COMINT — COMmunications INTelligence
FDD — Floppy Disk Drive
EASI — Estimate of Adversary Sequence Interruption
EDGE — Enhanced Data rates for Global Evolution
ELINT — ELectronic INTelligence
ISO — International Organization for Standardization
MISFET — Metal Insulator-Semiconductor Field-Effect Transistor
NUCINT — NUClear INTelligence
OSINT — Open Source INTelligence
POST — Power-On Self-Test
RADINT — RADar INTelligence
RPV — Remotely Piloted Vehicle
SCSI — Small Computer Systems Interface
TM — Touch Memory
WEP — Wired Equivalent Privacy
WLAN — Wireless Local Area Network
WMAN — Wireless Metropolitan Area Networks
WPA — Wi-Fi Protected Access
WPAN — Wireless Personal Area Network
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Роздiл 1

Системний пiдхiд до технiчного захисту
iнформацiї

1.1. Основнi положення системного пiдходу до технiчного
захисту iнформацiї

Сформувати уявлення про комплекс завдань щодо побудови системи
технiчного захисту iнформацiї, методiв, заходiв i засобiв для її реалiзацiї на
об’єктах iнформацiйної дiяльностi органiзацiї найбiльш доцiльно на основi
системного пiдходу [3; 130].

Системний пiдхiд [systems approach] — це дослiдження об’єкта або про-
цесу за допомогою моделi, званою системою. Цей пiдхiд передбачає найви-
щий рiвень опису об’єкта дослiдження — системний. Найнижчим рiвнем є
рiвень опису параметрiв об’єкта — параметричний. Мiж ними розташову-
ються структурний i функцiональний рiвнi (рис. 1.1).

Рис. 1.1. Рiвнi опису об’єкта

Сутнiсть системного пiдходу полягає в наступному:
— сукупнiсть сил i засобiв, якi забезпечують вирiшення завдання,

представляється у виглядi моделi, званою системою;
— система описується сукупнiстю параметрiв;
— будь-яка система розглядається як пiдсистема бiльш складної сис-

теми, що впливає на структуру i функцiонування розглянутої сис-
теми;
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— будь-яка система має iєрархiчну структуру, елементами i зв’язками
якої не можна нехтувати без достатнiх пiдстав;

— при аналiзi системи необхiдний облiк зовнiшнiх i внутрiшнiх факто-
рiв, що впливають, прийняття рiшень на основi частини з них без
розгляду iнших може привести до невiрних результатiв;

— властивостi системи перевищують суму властивостей її елементiв
за рахунок якiсно нових властивостей, вiдсутнiх у її елементiв —
системних властивостей.

Ефективнiсть реалiзацiї системного пiдходу на практицi залежить вiд
умiння фахiвця виявляти i об’єктивно аналiзувати все рiзноманiття факто-
рiв i зв’язкiв досить складного об’єкта дослiдження, яким є, наприклад,
органiзацiя як об’єкт захисту.

Необхiдною умовою такого вмiння є наявнiсть у фахiвця так званого
системного мислення, що формується в результатi вiдповiдного навчання
та практики вирiшення завдань, що слабо формалiзуються.

Системне мислення [systems thinking] — це форма мислення, що ха-
рактеризує здатнiсть людини на несвiдомому рiвнi вирiшувати завдання
дедуктивними методами. Цi методи стосовно до технiчного захисту iнфор-
мацiї передбачають:

— чiтку постановку задачi, що включає визначення тематичних пи-
тань iнформацiї та її джерел як об’єктiв захисту, виявлення загроз
цiй iнформацiї та формулювання цiлей i завдань захисту iнформа-
цiї;

— розробку принципiв i шляхiв вирiшення завдання;
— розробку методiв вирiшення завдань;
— створення програмного, технiчного та методичного забезпечення ви-

рiшення завдань.
Системне мислення — це найважливiша якiсть не тiльки фахiвця iз за-

хисту iнформацiї, а й будь-якого органiзатора i керiвника. Якщо керiвник
не може швидко виявити фактори, що впливають на те чи iнше рiшення,
i оцiнити їх вагу, то неврахованi або необґрунтовано вiдкинутi фактори
постiйно будуть про себе нагадувати. Такий керiвник перетворюється на
борця з ним же створюваними проблемами.

Якщо системний пiдхiд характеризує концептуальнi погляди на шля-
хи вирiшення завдань, що слабо формалiзуються, то основу їх вирiшення
становить системний аналiз.

Системний аналiз [system analysis] — 1) Аналiз об’єкта дослiдження як
сукупностi елементiв, що утворюють систему. У наукових дослiдженнях
вiн передбачає оцiнку поведiнки об’єкта як системи з усiма факторами,
якi впливають на його функцiонування. Системний аналiз можна здiйсню-
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вати у вiдповiдностi до етапiв системного аналiзу. Кiнцевим результатом
системного аналiзу є побудова моделi системи i розробка пропозицiй з її
удосконалення або змiни. 2) Аналiз призначення системи, яку передбачає-
ться проектувати, i встановлення множини вимог, яким вона повинна вiд-
повiдати. Єдиної методики системного аналiзу у наукових дослiдженнях
поки що немає. У практицi дослiджень вiн застосовується з використанням
таких методик:

— процедур теорiї дослiдження операцiй, яка дає змогу дати кiлькiсну
оцiнку об’єктам дослiдження;

— аналiзу систем дослiдження об’єктiв в умовах невизначеностi;
— системотехнiки, яка включає проектування i синтез складних сис-

тем у процесi дослiдження їхнього функцiонування.
Вiдповiдно до вимог системного пiдходу сукупнiсть взаємопов’язаних

елементiв, функцiонування яких спрямоване на забезпечення безпеки iн-
формацiї, утворює систему захисту iнформацiї.

Такими елементами є люди, iнженернi конструкцiї i технiчнi засоби, що
забезпечують захист iнформацiї незалежно вiд їх приналежностi до iнших
систем.

Ядро системи захисту утворюють сили i засоби, основними функцiями
яких є забезпечення iнформацiйної безпеки. Однак вони становлять лише
частину сил i засобiв системи захисту iнформацiї.

Наприклад, в систему захисту iнформацiї входять не тiльки структурнi
пiдроздiли (служба безпеки, вiддiл режиму i секретностi, 1-й вiддiл тощо),
призначенi для захисту iнформацiї, але й всi спiвробiтники органiзацiї,
зобов’язанi в мiру своєї вiдповiдальностi забезпечувати захист iнформацiї.
Отже, вони також є елементами системи захисту iнформацiї органiзацiї. I
якщо який-небудь спiвробiтник органiзацiї порушить правила поводження
з секретними документами, то можливий величезний збиток, незважаючи
на бездоганну роботу iнших елементiв системи захисту.

Отже, структура (елементи та їх взаємозв’язок) системи захисту iн-
формацiї держави, вiдомства, органiзацiї пронизує структуру держави, вi-
домства, органiзацiї.

1.2. Цiлi, завдання i ресурси системи захисту iнформацiї

Цiлi являють собою очiкуванi результати функцiонування системи за-
хисту iнформацiї, а завдання те, що треба зробити для того, щоб система
могла забезпечити досягнення поставлених цiлей (рис. 1.2) [130].

Можливiсть вирiшення завдань залежить вiд ресурсу, що видiляється
на захист iнформацiї.
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Рис. 1.2. Схематичне зображення системи захисту iнформацiї

Ресурс включає в себе людей, що вирiшують завдання захисту iнфор-
мацiї, фiнансовi, технiчнi та iншi засоби, що витрачаються на захист iн-
формацiї.

Входами системи захисту iнформацiї є загрози iнформацiї, а вихода-
ми — заходи, якi треба застосувати для запобiгання реалiзацiї загроз або
зниження їх до допустимого рiвня.

Нарештi, заходи, дiї i технологiї, що визначають заходи захисту, вiдпо-
вiднi загрозам, утворюють процес.

Основною метою технiчного захисту iнформацiї є забезпечення її без-
пеки, при якiй ризик змiнювання, знищення або розкрадання iнформацiї
не перевищує допустимого значення (рис. 1.3) [31].

Ризик [risk] характеризується ймовiрнiстю реалiзацiї загроз i залежить
вiд ресурсу — прямих витрат на захист iнформацiї. Сума прямих витрат на
захист iнформацiї i непрямих витрат, що вiдповiдають збитку вiд реалiза-
цiї загроз, визначає витрати на iнформацiю. Значення прямих витрат, при
яких сумарнi витрати на iнформацiю мiнiмiзуються, утворюють область
рацiональної захисту iнформацiї. Для оцiнки ризику необхiдно визначити
джерела iнформацiї та її вартiсть, загрози її безпецi i можливiсть (ймовiр-
нiсть) їх реалiзацiї.

Завдання технiчного захисту iнформацiї визначають те, що треба ви-
конати з урахуванням даного ресурсу для запобiгання (нейтралiзацiї) кон-
кретних загроз в iнтересах поставлених цiлей.
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Рис. 1.3. Взаємозв’язок основних понять iнформацiйної безпеки

1.3. Загрози безпецi iнформацiї i засоби щодо їх попередження

1.3.1. Основнi властивостi iнформацiї як предмета захисту

Доступнiсть iнформацiї

Доступнiсть iнформацiї (даних) [availability of information] — це
можливiсть використання iнформацiї (даних), коли в цьому виникає не-
обхiднiсть (рис. 15.1). Доступнiсть також характеризує працездатнiсть iн-
формацiйної системи [3–5; 130].

Iнформацiя доступна, коли вона мiститься на матерiальному носiї. До
носiїв iнформацiї (даних) [data medium] вiдносяться матерiальнi об’єкти,
якi забезпечують запис, зберiгання i передавання iнформацiї у просторi i
часi. Носiями iнформацiї можуть бути:

— люди;
— матерiальнi тiла (макрочастки);
— поля (випромiнювання);
— елементарнi частки (мiкрочастки).
Так як за допомогою матерiальних засобiв можна захищати тiльки ма-

терiальний об’єкт, то об’єктами захисту є матерiальнi носiї iнформацiї.
Розрiзняють носiї — джерела iнформацiї, носiї — переносники iнформацiї
та носiї — одержувачi iнформацiї.
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