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ВСТУП

У навчальному посiбнику наведена систематизована сукупнiсть вiдо-
мостей про стан i перспективи розвитку широкого кола методологiчних,
наукових i технiчних основ управлiння iнформацiйною безпекою та кi-
бербезпекою, процесiв створення й функцiонування системи управлiння
iнформацiйною безпекою та кiбербезпекою органiзацiї, її основних пiдси-
стем, методiв, засобiв i елементiв управлiння iнформацiйною безпекою.

Навчальний посiбник створений за результатами детального аналiтич-
ного вивчення та практичного застосування сучасної мiжнародної та на-
цiональної нормативно-правової бази щодо управлiння iнформацiйною без-
пекою та кiбербезпекою на мiжнародному, державному рiвнi та на рiвнi
органiзацiї.

Посiбник складається з двох частин i десяти роздiлiв. У першiй ча-
стинi посiбника сформульованi теоретичнi основи та пiдходи до побудови
систем управлiння iнформацiйною безпекою органiзацiї, здiйснений аналiз
основних напрямiв розвитку менеджменту у сферi iнформацiйної безпеки
на мiжнародному рiвнi. Сформульованi загальнi пiдходи щодо управлiння
iнформацiйною безпекою та кiбербезпекою на рiвнi органiзацiй. Показано,
що ефективне забезпечення кiберзахисту здiйснюється в органiзацiях, де
створена система управлiння iнформацiйною безпекою.

Теоретичнi основи до побудови системи управлiння iнформацiйною без-
пекою засновуються на системному та процесному пiдходах, що призво-
дить до застосування циклiчної моделi покращення процесiв, на основi
якої запропонована основна модель стандартизацiї систем та процесiв уп-
равлiння iнформацiйною безпекою та кiбербезпекою, яка ґрунтується на
ризик-орiєнтованому пiдходi.

У посiбнику наведений опис основних моделей стандартизацiї процесiв
управлiння безпекою та оцiнки рiвня безпеки, якi реалiзованi у стандар-
тах управлiння iнформацiйною безпекою серiї ISO/IEC 27k Iнформацiйна
безпека, кiбербезпека та захист конфiденцiйностi (ранiше — iнформацiйнi
технологiї). Система управлiння iнформацiйною безпекою.

У другiй частинi посiбника викладенi методологiчнi основи побудо-
ви системи i основних пiдсистем управлiння iнформацiйною безпекою та
кiбербезпекою органiзацiї. Детально розглянутi загальнi вимоги до сис-
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теми управлiння iнформацiйною безпекою вiдповiдно до стандарту ДСТУ
ISO/IEC 27001: 2023 [45] та сформульованi загальнi рекомендацiї щодо по-
будови системи управлiння iнформацiйною безпекою, у тому числi щодо
автоматизацiї процесiв управлiння iнформацiйною безпекою органiзацiї.

Наведенi основнi пiдходи щодо упровадження процесного пiдходу для
побудови системи управлiння iнформацiйною безпекою органiзацiї, що, на-
самперед, передбачають iдентифiкацiю та опис бiзнес-процесiв, а також
iнвентаризацiю, класифiкацiю та оцiнку критичностi iнформацiйних акти-
вiв/ресурсiв органiзацiї.

Визначенi загальнi пiдходи до побудови наступних пiдсистем системи
управлiння iнформацiйною безпекою: пiдсистеми управлiння ризиками,
пiдсистеми управлiння iнцидентами, пiдсистеми управлiння неперервнiстю
дiяльностi органiзацiї, а також пiдсистеми перевiрки й оцiнки системи уп-
равлiння iнформацiйною безпекою органiзацiї, що включає у себе порядок
i процеси аудиту iнформацiйної безпеки та пiдходи до оцiнювання iнфор-
мацiйної безпеки органiзацiї.

Завдяки словнику базових та додаткових термiнiв i понять та системi
посилань на термiни i поняття посiбник можна використати як тлумачний
словник.

Навчальнi матерiали, що стосуються опису елементiв управлiння iн-
формацiйною безпекою, прикладiв методiв пiдтримки процесу оцiнки ри-
зикiв, вимог щодо забезпечення готовностi iнформацiйно-комунiкацiйних
технологiй до забезпечення неперервностi бiзнесу, вимог до органiв, що
здiйснюють аудит та сертифiкацiю систем управлiння iнформацiйною без-
пекою, а також словник базових та додаткових термiнiв i понять додаються
до навчального посiбника окремо.

При написаннi навчального посiбника реалiзований досвiд авторiв, здо-
бутий при викладаннi вiдповiдних навчальних дисциплiн у Державно-
му унiверситетi iнформацiйно-комунiкацiйних технологiй, Нацiональному
авiацiйному унiверситетi та Нацiональної академiї Служби безпеки Украї-
ни, а також досвiд практичного впровадження системи управлiння iнфор-
мацiйною безпекою в Нацiональному банку України.

Автори висловлюють щиру вдячнiсть рецензентам: доктору технiчних
наук наук, професору Г.М. Гулаку та доктору технiчних наук, професору
В.О.Хорошку за змiстовнi зауваження та рекомендацiї, якi безумовно
сприяли покращенню книги.



Роздiл 1

Теоретичнi основи та пiдходи до побудови системи
управлiння iнформацiйною безпекою органiзацiї

Визначенi теоретичнi основи та пiдходи до побудови системи управлiн-
ня iнформацiйною безпекою органiзацiї.

На основi визначення поняття система формулюється поняття систем-
ний пiдхiд, а на основi визначення поняття процес формулюється поняття
процесний пiдхiд.

На основi циклiчної моделi покращення процесiв формулюються пере-
лiк понять щодо системного та процесного пiдходiв до управлiння органi-
зацiєю.

1.1. Визначення поняття система. Системний пiдхiд

Формальне визначення системи [system] (вiд грец. Σύστηµα — складе-
ний) — це сукупнiсть взаємопов’язаних i взаємодiючих елементiв.

Система являє множину, яка складається з двох або бiльше елементiв
та задовольняє наступним трьом умовам (рис. 1.1):

Рис. 1.1. До поняття система

1. Поведiнка кожного елемента впливає на поведiнку цiлого, (наприк-
лад, органiзм людини). Кожна його частина: серце, легенi, шлунок тощо
впливає на функцiонування органiзму в цiлому.

2. Поведiнка елементiв та їх вплив на цiле взаємозалежнi. Дана умова
означає, що поведiнка кожного елемента i його вплив на цiле залежить вiд
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того, як веде себе принаймнi ще один iнший елемент. Жоден елемент не
має самостiйного впливу на систему в цiлому.

3. Якi б пiдгрупи елементiв нi утворилися, кожен елемент впливає на
поведiнку цiлого, i жоден з них не впливає на них самостiйно. Iншими
словами, елементи системи з’єднанi таким чином, що утворення ними не-
залежних пiдгруп неможливо.

Систему можна визначити як множину (сукупнiсть) елементiв (об’єк-
тiв) будь-якої природи, що взаємодiють мiж собою для досягнення загаль-
ної мети i володiють системними властивостями (цих властивостей не має
жоден з елементiв i жодне з пiдмножин елементiв при будь-якому способi
розподiлу на складовi) [2]. Властивостями системи є:

— цiлiснiсть — первиннiсть цiлого по вiдношенню до елементiв;
— адитивнiсть — принципова незвiднiсть властивостей системи до су-

ми властивостей складових її елементiв;
— синергетичнiсть — односпрямованiсть (або цiлеспрямованiсть) дiй

сукупностi елементiв системи посилює ефективнiсть функцiонуван-
ня системи;

— емерджентнiсть — наявнiсть нових властивостей i якостей у безлiчi
елементiв системи, яких не було до їх об’єднання в систему; елемент
системи має властивостi, якi вiн втрачає в разi вiдокремлення вiд
системи;

— мультиплiкативнiсть — ефекти функцiонування елементiв в системi
володiють властивiстю множення, а не додавання;

— взаємодiя i взаємозалежнiсть системи i зовнiшнього середовища;
— структурнiсть — можливi декомпозицiя системи на частини i вста-

новлення зв’язкiв мiж ними;
— iєрархiчнiсть — кожна частина системи може розглядатися як сис-

тема (пiдсистема) бiльш широкої глобальної системи;
— безперервнiсть (неперервнiсть) функцiонування;
— цiлеспрямованiсть — система завжди розглядається вiдносно де-

якої/деяких цiлi/цiлей;
— адаптивнiсть — система прагне до стану стiйкої рiвноваги, яке пе-

редбачає адаптацiю параметрiв системи до мiнливих параметрами
зовнiшнього середовища;

— альтернативнiсть шляхiв функцiонування i розвитку — в залежнос-
тi вiд конкретних параметрiв, що виникають при функцiонуваннi
системи, можуть iснувати кiлька альтернативних шляхiв досягнен-
ня конкретної мети;

— спадковiсть — передача переважаючих (найбiльш сильних) ознак на
певних етапах розвитку (еволюцiї) системи вiд її старого версiї до
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нової;
— прiоритет iнтересiв системи бiльш глобального рiвня перед iнтере-

сами її частин або пiдсистем.
Будь-яка система має внутрiшнiй i зовнiшнiй опис.
До внутрiшнього опису системи вiдносяться її внутрiшнiй стан i внут-

рiшнiй механiзм перетворення вхiдних даних у вихiднi. Цей опис дає iн-
формацiю про поведiнку системи, про вiдповiднiсть або невiдповiднiсть
внутрiшньої структури системи заданим цiлям, пiдсистемам (елементам)
i її ресурсам.

Зовнiшнiй опис включає зовнiшнi прояви системи i мiстить iнформацiю
про взаємодiю з iншими системами, з цiлями i ресурсами iнших систем.

Системний пiдхiд — це методологiчний напрям дослiдження об’єкта
як системи з рiзних сторiн, комплексно, в сукупностi вiдносин i зв’язкiв
мiж його елементами, на вiдмiну вiд пiдходiв, що застосовувалися ранiше
(фiзичних, структурних i т. iн.) [2].

Системний пiдхiд орiєнтований на розкриття цiлiсностi об’єкта, на ви-
явлення рiзноманiтних типiв зв’язкiв i вiдносин, що мають мiсце як усере-
динi дослiджуваного об’єкта, так i в його взаєминах iз зовнiшнiм середови-
щем, i зведення їх в єдину теоретичну картину. Його основне завдання по-
лягає в розробцi методiв дослiдження i конструювання складних об’єктiв,
що розвиваються — систем рiзних типiв i класiв, спираючись на вивчення
об’єктивних закономiрностей розвитку систем.

Системний аналiз. Встановленням структурних зв’язкiв мiж елемента-
ми дослiджуваної системи, спирається на комплекс загальнонаукових, екс-
периментальних, природничо-наукових, статистичних, математичних ме-
тодiв, займається системний аналiз. Вiн являє собою сукупнiсть методiв
i засобiв дослiдження та побудови складних об’єктiв за рахунок обґрун-
тування рiшень при створеннi та управлiннi технiчними, економiчними та
соцiальними системами.

Системний аналiз використовується як один з найважливiших методiв
в системному пiдходi, як ефективний засiб вирiшення складних, зазвичай
недостатньо чiтко сформульованих проблем, до яких вiдносяться i проб-
леми управлiння рiзними об’єктами. Системний аналiз дозволяє уточнити
проблеми i структурувати їх в серiю завдань, що вирiшуються за допомо-
гою рiзних методiв, знайти критерiї їх вирiшення, деталiзувати цiлi.

Моделювання систем. При системному пiдходi в рамках моделювання
систем необхiдно, перш за все, чiтко визначити мету моделювання сис-
теми. Важливо пам’ятати, що неможливо повнiстю змоделювати реально
функцiонуючу систему, а необхiдно створити модель (систему-модель) пiд
поставлену проблему при вирiшеннi конкретної задачi. Зрештою моделю-
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вання повинно адекватно вiдображати реальнi процеси поведiнки дослi-
джуваних систем. Однiєю з цiлей моделювання є її пiзнавальна спрямова-
нiсть. Виконанню цiєї мети сприяє правильний вiдбiр в створювану модель
елементiв системи, структури i зв’язкiв мiж ними, критерiю оцiнки адек-
ватностi моделi. При такому пiдходi спрощується класифiкацiя реальних
систем та їх моделей.

Основними цiлями при системному пiдходi є наступнi:
— пiдвищення синергетичностi;
— зниження емерджентностi;
— забезпечення позитивної мультиплiкативности в органiзацiї;
— забезпечення стiйкостi функцiонування органiзацiї;
— забезпечення адаптивностi роботи органiзацiї;
— забезпечення сумiсностi роботи рiзних пiдсистем органiзацiї;
— забезпечення ефективної роботи зворотних зв’язкiв в органiзацiї як

всерединi пiдсистем, так i мiж пiдсистемами.
Системний пiдхiд припускає наступнi етапи вирiшення проблеми:
1) вивчення предметної областi (якiсний аналiз);
2) виявлення i формулювання проблеми;
3) математична (кiлькiсна) постановка проблеми;
4) натурне та/або математичне моделювання дослiджуваних об’єктiв i

процесiв;
5) статистичне оброблення результатiв моделювання;
6) пошук i оцiнка альтернативних рiшень;
7) формулювання висновкiв i пропозицiй щодо вирiшення проблеми.

1.2. Визначення поняття процес. Процесний пiдхiд

Процес [process] (вiд лат. processus — просування) — це сукупнiсть вза-
ємопов’язаних або взаємодiючих видiв дiяльностi, яка перетворює входи
на виходи i вимагає для цього певних ресурсiв i керуючих впливiв (управ-
лiння) (рис. 1.2) [2; 120].

Входами до процесу звичайно є виходи iнших процесiв. Входами мо-
жуть бути специфiчнi вимоги, включаючи ресурси — пiдмножина активiв
органiзацiї, що використовуються або споживаються у процесi здiйснення
деякої дiяльностi. На виходi маємо в тiй чи iншiй мiрi задоволенi вимоги
i сам безпосереднiй результат процесу.

Входи i виходи процесу можуть бути вiдчутними (обладнання, матерiа-
ли, продукцiя, iнформацiя на рiзних носiях тощо) i невiдчутними (специфi-
кованi вимоги, послуга i т. iн.). Будь-який процес має зацiкавленi сторони
— споживача, внутрiшнього або зовнiшнього, i дiє вiдповiдно до встанов-
лених цiлей [119; 120].
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