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ПЕРЕДМОВА 
 

 
Ось уже не перший рік як путінсько-російський ворог здійс-

нює повномасштабну фазу війни на нашій рідній українській зе-
млі. Адже ця війна є не лише екзистенційною енциклопедією 
людських уболівань та переживань, а й є дискретною математи-
кою в системі цифрової криптографії програмування. За таких кі-
берсучасних умов ця ірраціонально-раціональна війна є високо-
технологічною. Тому, надто актуального значення на тлі війни 
набуває саме феноменально-цифрова мікропроцесорна система 
пам’яті як матричне ядро сучасної комп’ютерної інженерії. Це 
логічно обумовлює людський інтелектуальний лейтмотив фун-
даментальних знань  державно-стратегічного напрямку коорди-
нат, без операційно-логістичного програмування яких немож-
ливо здолати будь-якого ворога. 

З огляду на це, цифрова криптографія програмування є якісно 
новою міжгалузевою дисципліною на рівні державної таємниці. 
Адже такі мудрі пошуки є алгоритмом пріоритетності щодо інно-
ваційного проєктування в бізнес-рішеннях, що затребувані сучас-
ною технологічною війною. Все це в системі космічної гіперс-
пектроскопічності асиметричних війн вимагає спеціальної 
цифрової кодифікації та міжнародних стандартів. 

 
Від авторів 
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ЧАСТИНА 1.  
ЦИФРОВА КРИПТОГРАФІЯ 

ПРОГРАМУВАННЯ: СУТНІСТЬ, КРИТЕРІЇ, 
МЕТОДОЛОГІЯ 

 
 

РОЗДІЛ 1.  
ЦИФРОВА КРИПТОГРАФІЯ ЯК СИНОНІМІЧНО-

ФРАКТАЛЬНИЙ ПРЕДМЕТ ВОЄННОЇ 
СТЕГАНОГРАФІЇ 

 
 
 

1.1. Воєнна стеганографія  
як система алгоритму пріоритетності 

1.1.1 Сутність воєнної стеганографії 

Автори означеного посібнику є лаконічними та стислими щодо 
сутності воєнної стеганографії, оскільки сама назва говорить про себе 
(«менше порожніх слів, а більше діла як конкретизації справи»). Адже, 
на наш погляд, це така утаємнюваність, при якому повідомлення зако-
довані таким чином, що не виглядає як повідомлення, оскільки відсу-
тній очевидний факт його існування. Лише одному людському нейро-
мозку довічно знати сам факт такого існування завдяки його 
феноменальній пам’яті, а саме: ніщо і ніколи в житті не стирається. А, 
навпаки, в екстремальних умовах життєвого світу феноменальна 
пам’ять з неймовірною швидкістю здатна відновлювати ту чи іншу ін-
формацію (повідомлення, факт, подію, фрагмент, сюжет тощо). 

 
1.1.2. Базова термінологія та класифікаційна специфіка  

воєнної стеганографії 

Саме у повоєнній Україні варто окреслити, що різноманітні спо-
соби застосування кібератак у розвідувально-підривній діяльності 
іноземних спецслужб або під час ведення кібервійни країною-агресо-
ром безпосередньо цілеспрямовані на зупинку у роботі, втрату 



--------------------------------------------------------------------------------------- 
13 

контролю або виведення з ладу інформаційних систем, які забезпечу-
ють першочергові потреби людини, суспільства і держави (воли, те-
пла, світла, транспорту, банківських операцій, систем зв’язку тощо) 
задля породження хаосу, посилення суспільної напруги, дестабіліза-
ції країни в цілому. Через збільшення кількості випадків успішних кі-
бератак, у більшості провідних країнах світу з метою зведення до єди-
ної системи важливих об’єктів й найуразливіших інформаційно-
телекомунікаційних систем та мереж, втрата або порушення сталого 
функціонування яких призведе до значних або навіть непоправних 
негативних наслідків для національної безпеки і оборони, введено 
термін «критична інфраструктура» [32, с. 214]. 

В повоєнній Україні, з огляду на останні події, кількість реалізо-
ваних кібератак, зокрема з боку російського ворога, значно збільшу-
ється і оцінка уразливості та потенційних наслідків припинення або 
руйнування об’єктів інфраструктури стає однією із основних функ-
цій держави. Тому, в інтересах забезпечення національної безпеки 
виникає питання необхідності підвищення ефективності викорис-
тання та захисту державних інформаційних ресурсів (ДІР), особливо 
інформації з обмеженим доступом, яка обробляється в інформа-
ційно-телекомунікаційних системах об’єктів критичної інфраструк-
тури, втрата якої може завдати й інших (додаткових) тяжких наслід-
ків. Так як в основу порядку формування переліку інформаційно-
телекомунікаційних систем об’єктів критичної інфраструктури дер-
жави з метою їх першочергового захисту від кібератак покладено 
принцип «негативний наслідок – критична інфраструктура», тому 
питання визначення ступеня тяжкості негативних наслідків й вели-
чини завданої шкоди та інших можливих витрат на обмеження дос-
тупу та захист інформації з обмеженим доступом від її витоку, до 
якого може призвести кібератака, є актуальним. 

Адже аналіз праць вітчизняних науковців (Д. Бірюков Д, 
С. Кондратов, О. Суходоли, С. Гнатюк, О. Юдін) виявив наявність 
значної кількості проблем у сфері захисту критичної інфраструк-
тури держави, починаючи з відсутності базових необхідних понять, 
наприклад «захист критичної інфраструктури» та «захист критичної 
інформаційної інфраструктури», нормативного-правового забезпе-
чення даної сфери (закону, концепції, стратегії, доктрини тощо) і до 
необхідності формування державної системи забезпечення захисту 
критичної інфраструктури у цілому [32, с. 214]. Але, на наш погляд, 
всі ці наукові здобутки вище означених дослідників є дотичними до 
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воєнної стеганографії, що свідчать про існуючий складний стан кі-
берпростору України. Все це вимагає віднесення захисту критичної 
інфраструктури до пріоритетних напрямів протидії загрозам націо-
нальній безпеці з метою попередження можливої потенційної 
школи державі та усунення негативних наслідків від їх реалізації. 

Важливим є аналіз потенційних негативних наслідків, до яких 
може призвести кібератака на інформаційно-телекомунікаційну 
систему об’єкта критичної інфраструктури, яка обробляє інфор-
мацію з обмеженим доступом (ІзОД) (або ДІР) з метою подаль-
шої уніфікації їх у єдиний класифікатор негативних наслідків кі-
бератак при проведенні процедури оцінювання школи 
національній безпеці України у разі її витоку. 

У цьому змісті основне базове поняття інформаційно-теле-
комунікаційної системи (ІТС) як сукупності інформаційних та 
телекомунікаційних систем, які у процесі обробки інформації ді-
ють як єдине ціле, наведено у Законі України «Про захист інфор-
мації в інформаційно-телекомунікаційних системах» [34], який 
регулює відносини у сфері захисту інформації в інформаційних, 
телекомунікаційних та ІТС. Цим законом [34] наведені й інші по-
няття, необхідні для проведення досліджень у даній сфері такі як: 

– телекомунікаційна система (ТС) – сукупність технічних і 
програмних засобів, призначених для обміну інформацією шляхом 
передавання, випромінювання або приймання її у вигляді сигналів, 
знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб; 

– інформаційна (автоматизована) система (ІС(АС)) – орга-
нізаційно-технічна система, в якій реалізується технологія обробки 
інформації з використанням технічних і програмних засобів; 

– захист інформації в системі – діяльність, що спрямована на 
запобігання несанкціонованим діям щодо інформації в системі; 

– несанкціоновані дії щодо інформації в системі – дії, що 
провадяться з порушенням порядку доступу до цієї інформації, 
установленого відповідно до законодавства; 

– обробка інформації в системі – виконання однієї або кіль-
кох операцій, зокрема: збирання, введення, записування, перетво-
рення, зчитування, зберігання, знищення, реєстрації, приймання, 
отримання, передавання, які здійснюються в системі за допомогою 
технічних і програмних засобів; 

– знищення інформації в системі – дії, внаслідок яких інфо-
рмація в системі зникає; 
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– виток інформації – результат дій, внаслідок яких інформа-
ція в системі стає відомою чи доступною фізичним та/або юриди-
чним особам, що не мають права доступу до неї; 

– користувач інформації в системі (користувач) – фізична 
або юридична особа, яка в установленому законодавством по-
рядку отримала право доступу до інформації в системі; 

– доступ до інформації в системі – отримання користувачем 
можливості обробляти інформацію в системі; 

– порядок доступу до інформації в системі – умови отри-
мання користувачем можливості обробляти інформацію в сис-
темі та правила обробки цієї інформації; 

– комплексна система захисту інформації (КСЗІ) взаємо-
пов’язана сукупність організаційних та інженерно-технічних за-
ходів, засобів і методів захисту інформації; 

– криптографічний захист інформації (КЗІ) – вид захисту 
інформації, що реалізується шляхом перетворення інформації з 
використанням спеціальних (ключових) даних з метою прихову-
вання/відновлення змісту інформації, підтвердження її справжно-
сті, цілісності, авторства тощо; 

– технічний захист інформації (ТЗІ) – вил захисту інформа-
ції, спрямований на забезпечення за допомогою інженерно-техні-
чних заходів та/або програмних і технічних засобів унеможлив-
лення витоку, знищення та блокування інформації, порушенні 
цілісності та режиму доступу до інформації; 

– блокування інформації в системі – дії, внаслідок яких уне-
можливлюється доступ до інформації в системі; 

– порушення цілісності інформації в системі – несанкціоновані 
дії щодо інформації в системі, внаслідок яких змінюється її вміст; 

– власник системи – фізична або юридичні особа, якій нале-
жить право власності на систему; 

– володілець інформації – фізична або юридична особа, якій 
належать права на інформацію [32, с. 214] 

Також законодавчо визначено [34], що об’єктом захисту в ІТС 
є інформація, яка обробляється в ній, та програмне забезпечення, 
яке призначено для обробки цієї інформації. 

Наразі загальними вимогами та організаційними засадами забез-
печення захисту інформації в інформаційних, телекомунікаційних та 
ІТС є «Правила забезпечення захисту інформації в інформаційних, те-
лекомунікаційних та інформаційно-телекомунікаційних системах» 
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[51], які містять поняття автентифікації та ідентифікації, і конкрети-
зують інформацію, яка підлягає захисту в ІТС, а саме [51]: відкрита 
інформація, яка належить до ДІР, а також відкрита інформація про ді-
яльність суб’єктів владних повноважень, військових формувань, яка 
оприлюднюється в Інтернеті, інших глобальних інформаційних мере-
жах і системах або передається телекомунікаційними мережами (ви-
крита інформація); конфіденційна інформація (у т. ч. персональні 
дані); службова інформація; інформація, яка становить державну або 
іншу передбачену законом таємницю (таємна інформація); інформа-
ція, вимога щодо захисту якої встановлена законом. 

На виконання плану заходів щодо захисту ДІР затвердженого Ро-
зпорядженням КМУ №1135 від 05.11.2014 року та з метою підви-
щення рівня захисту інформаційних ресурсів, що обробляється в ІТС 
об’єктів критичної інфраструктури держави, визначено механізм, за 
яким відбуватиметься формування їх переліку. Зокрема, розроблено 
«Порядок формування переліку об’єктів критичної інформаційної ін-
фраструктури» [50] (далі – Порядок), який затверджено Постановою 
КМУ від 09 жовтня 2020 р. №943 «Деякі питання об’єктів критичної 
інформаційної інфраструктури», за якою державні органи, органи цен-
тральної виконавчої влади, інші заінтересовані державні органи по-
винні сформувати та подати Державній службі спеціального зв’язку та 
захисту інформації (Держспецзв’язку) пропозиції для формування пе-
реліку ІТС об’єктів критичної інфраструктури держави [50]. У відпо-
відності до цих пропозицій заінтересовані органи мають визначити не-
гативні наслідки та вказати їх умовне позначення, до яких може 
призвести кібератака на ІТС із приведеного у порядку переліку із за-
значенням виду інформації, яка обробляється. І якщо вказати, що в 
ІТС обробляється ІзОД, тоді виникає питання щодо необхідності вра-
хування й інших тяжких наслідків, які визначаються при обмеженні 
доступу до такої інформації як державна таємниця [46], та зазначення 
їх у пропозиціях, до яких може призвести кібератака на ІТС у разі її 
витоку. У Порядку [50] містяться такі поняття та визначення як: 

– заінтересовані органи – державні органи, органи місцевого 
самоврядування, органи управління Збройних Сил, інших війсь-
кових формувань, утворених відповідно до законів, правоохо-
ронні органи, у власності чи розпорядженні яких є об’єкт крити-
чної інфраструктури держави та/або до сфери управління яких 
належать (перебувають в управлінні) підприємства, установи та 
організації, що є власниками (розпорядниками) такого об’єкта); 
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– кібератака – несанкціоновані дії, що здійснюються з вико-
ристанням інформаційно-комунікаційних технологій та спрямо-
вані на порушення конфіденційності, цілісності і доступності ін-
формації, яка обробляється в інформаційно-телекомунікаційній 
системі, або порушення сталого функціонування такої системи); 

– критична інфраструктура – сукупність об’єктів інфра-
структури держави, які є найбільш важливими для економіки та 
промисловості, функціонування суспільства та безпеки насе-
лення і виведення з ладу або руйнування яких може мати вплив 
на національну безпеку і оборону, природне середовище, призве-
сти до значних фінансових збитків та людських жертв); 

– об’єкти критичної інфраструктури – підприємства та ус-
танови (незалежно від форми власності) таких галузей як енерге-
тика, хімічна промисловість, транспорт, банки та фінанси, інфор-
маційні технології та телекомунікації (електронні комунікації), 
продовольство, охорона здоров’я, комунальне господарство, що 
є стратегічно важливими для функціонування економіки і без-
пеки держави, суспільства та населення) [32, с. 216]. 

Також, судячи зі змісту положень пп. 4, 5 Порядку [50], під 
критичною інформаційною інфраструктурою держави (КІІД) 
слід розуміти включені до переліку ІТС об’єктів критичної інфра-
структури, що захищаються від кібератак у першу чергу (пріори-
тетно) власником (розпорядником) таких систем відповідно до 
законодавства у сфері захисту інформації та кібербезпеки. 

У додатку цього Порядку [50] приведені пропозиції до форму-
вання переліку ІТС об’єктів критичної інфраструктури держави 
(табл. 1.1), які після погодження з СБУ налаються заінтересованими 
органами до Адміністрації Держспецзв’язку. Окремо слід зазначити 
про наявність «Методичних рекомендацій державним експертам з 
питань таємниць щодо визначення підстав для винесення відомос-
тей до державної таємниці та ступеня її секретності» (далі – Мето-
дичні рекомендації) [46], які також містять поняття інших тяжких 
наслідків (ІТН) (негативні зміни у зазначених сферах (головним чи-
ном у сферах зовнішніх відносин, державної безпеки і охорони пра-
вопорядку), які відбулися чи можуть відбутися внаслідок розголо-
шення конкретних відомостей, що становлять державну таємницю і 
які не піддаються економічному обрахунку у кількісному (вартіс-
ному) виразі) та вказують на необхідність їх визначення при встано-
вленні ступеня секретності за переліком відповідно до певної кате-
горії (табл. 1.2). На основі проведеного аналізу експертних думок, 
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