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ВСТУП

Навчальний посiбник вiдображає сучаснi погляди на стан розвитку те-
орiї i практики технiчного захисту iнформацiї з обмеженим доступом.

Причому, основнi визначення дисциплiни сформульованi вiдповiдно до
законодавчих актiв України [53]:

— технiчний захист iнформацiї — це дiяльнiсть, спрямована на забез-
печення iнженерно-технiчними заходами порядку доступу, цiлiснос-
тi та доступностi (унеможливлення блокування) iнформацiї з обме-
женим доступом, а також цiлiсностi та доступностi вiдкритої iнфор-
мацiї, важливої для особистостi, суспiльства i держави;

— система технiчного захисту iнформацiї — це сукупнiсть суб’єктiв,
об’єднаних цiлями та завданнями захисту iнформацiї iнженерно-
технiчними заходами, нормативно-правова та матерiально-технiчна
база.

Особливого значення технiчний захист iнформацiї набуває як один iз
основних напрямiв кiберзахисту в системах забезпечення кiбербезпеки [48],
а також у забезпеченнi безпеки об’єктiв критичної iнфраструктури [48;
106].

У першiй частинi посiбника наведенi основнi положення системного пiд-
ходу щодо захисту iнформацiї, загальних концептуальних пiдходiв щодо
побудови системи технiчного захисту iнформацiї в державi i в органiзацiї,
характеристик iнформацiї як предмета захисту, загроз безпецi iнформацiї
та методiв технiчного захисту iнформацiї.

У другiй частинi посiбника розглядаються особливостi органiзацiйного
та методичного забезпечення системи технiчного захисту iнформацiї, осно-
ви побудови системи i основних пiдсистем технiчного захисту iнформацiї,
що включає: типовий пiдхiд до побудови системи технiчного захисту iн-
формацiї органiзацiї, який включає застосування засобiв технiчної охорони
об’єктiв, засобiв протидiї спостереженню i пiдслухуванню, засобiв поперед-
ження витоку iнформацiї через побiчнi електромагнiтнi випромiнювання i
наведення.

Посiбник мiстить також словники додаткових термiнiв i понять, оди-
ниць вимiрювання та покажчик ключових термiнiв i понять. Ключовi тер-
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мiни i поняття технiчного захисту iнформацiї, якi формулюються у основ-
ному текстi посiбника та у словнику додаткових термiнiв i понять, видi-
ленi жирним шрифтом. Наведенi також англiйськi еквiваленти термiнiв
i понять, а також їхня етимологiя, тобто визначення походження слова
шляхом спiвставлення його зi спорiдненими словами тiєї або iншої мови.
Це дозволяє досить докладно окреслити предметну частину технiчного
захисту iнформацiї та використовувати посiбник як тлумачний словник.

Автори висловлюють щиру вдячнiсть рецензентам: доктору педагогiч-
них наук, професору С.М.Мамченку та доктору технiчних наук, професо-
ру В.О.Хорошку за змiстовнi зауваження та рекомендацiї, якi безумовно
сприяли покращенню книги.

Особливу вдячнiсть автори висловлюють генеральному директору
науково-впроваджувальної фiрми «Криптон» О.Й.Куляницi за плiднi дис-
кусiї та цiннi поради, що сприяли появi посiбника та формуванню його
змiсту.
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