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ВСТУП

Пiд впливом швидкого розвитку iнформацiйних технологiй формую-
ться новi — вiртуальнi — середовища рiзноманiтних просторiв, якi набува-
ють все бiльшої значущостi як у мiжнародних та державних вiдносинах,
так i у зовнiшнiх та внутрiшнiх вiдносинах конкретних органiзацiй. До
кола таких вiртуальних середовищ належить кiберпростiр, що позначає
особливу область соцiальних взаємодiй, опосередкованих сукупнiстю про-
цесiв, що вiдбуваються в iнформацiйно-комунiкацiйних мережах свiту, i
який перетворився на ще одне середовище буття та дiяльностi людини.

Крiм Iнтернету до кiберпростiру належать багато iнших мереж, на-
приклад, транснацiональних, через якi вiдбувається передача даних про
фiнансовi потоки, торги на рiзних бiржах i операцiї по кредитних лiнiях.

Крiм того, в кiберпросторi функцiонують системи управлiння рiзнома-
нiтними машинами i механiзмами, наприклад, панелi керування генера-
торами, лiфтами, насосами, транспортними та енергетичними системами
тощо.

Особлива та дуже важлива частина кiберпростору належить системам
та мережi управлiння воєнною технiкою, зокрема безпiлотниками (дрона-
ми), бойовими роботами, ракетами рiзного радiусу дiї.

Цей короткий i далеко не повний перелiк дозволяє дiйти висновку, що
кiберпростiр сьогоднi являє собою життєво важливу галузь iнформацiйної,
економiчної, полiтичної, воєнної дiяльностi окремих людей, корпорацiй,
держав та їх спiльнот, наднацiональних структур i утворень.

Кiберпростiр, що не обмежений державними кордонами, став найва-
жливiшим полем полiтичної, економiчної, iнформацiйної та культурної
конкуренцiї держав, суспiльств та особистостей, в якому стикаються iн-
тереси рiзних полiтичних суб’єктiв, рiзних держав i центрiв полiтичної
сили.

Майже вiдразу ж пiсля свого виникнення кiберпростiр перетворився у
п’яте (пiсля сушi, моря, повiтря i космосу) поле битви рiзних полiтичних i
воєнних сил i залишається таким [68]. Бiльше того, безлiч протистоянь мiж
розвiдувальними органiзацiями рiзних країн, їх воєнними структурами, а
також економiчнi та iнформацiйнi вiйни, зокрема шпигунство i диверсiї,
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розгортаються саме у кiберпросторi. Ця обставина визначає високу зна-
чимiсть процесiв, що вiдбуваються у кiберпросторi, для сучасного стану
нацiональної безпеки.

У мiру розвитку кiберпростору в ньому виникали та посилювалися рiз-
нi загрози, а також вiдповiднi заходи щодо протидiї цим загрозам i їх
нейтралiзацiї.

Згiдно з визначенням Мiжнародного союзу комунiкацiй, кiбербезпека
являє собою набiр засобiв, стратегiй i принципiв забезпечення безпеки, га-
рантiї безпеки, пiдходiв до управлiння ризиками, дiї i практичного досвiду
для захисту кiберсередовища, ресурсiв органiзацiї i користувача [112].

Кiбербезпека охоплює заходи, якi можна здiйснити для захисту кiбер-
простору як у цивiльнiй, так i у воєннiй областi вiд загроз, якi пов’язанi
зi сформованими в ньому взаємозалежними мережами та iнформацiйною
iнфраструктурою або можуть завдати данiй iнфраструктурi шкоди.

Очевидно, що кiбербезпека не може розглядатися iзольовано вiд iнших
аспектiв i видiв внутрiшньої та мiжнародної безпеки, а кiберзлочиннiсть
тiсно пов’язана з iншими видами злочинностi, такими як промислове шпи-
гунство, дiяльнiсть розвiдувальних служб, мiжнародний тероризм [116].

У той же час кiбербезпека має яскраво виражену специфiку, яка визна-
чається використанням iнформацiйних технологiй, що швидко розвиваю-
ться, її необхiдно розглядати як особливу сферу нацiональної та мiжна-
родної безпеки з власними тенденцiями розвитку та властивим їй iнстру-
ментарiєм.

При цьому однiєю зi специфiчних рис кiбербезпеки є те, що межа
мiж кiберзлочиннiстю, застосуванням кiберзброї i дiями рiзних полiтичних
акторiв (наприклад, спецслужб рiзних держав) досить розмита i невизна-
чена. Наразi виникає складнiсть iдентифiкацiї джерела i характеру загроз
для кiберпростору, яка вже стала чинником численних внутрiшньополi-
тичних i мiжнародних конфлiктiв, взаємних звинувачень i полiтичної «бо-
ротьби без правил».

У навчальному посiбнику наведена систематизована сукупнiсть вiдомо-
стей про стан та перспективи розвитку широкого кола методологiчних, на-
укових та технiчних основ побудови кiберпростору, процесiв протиборства
у кiберпросторi, органiзацiю забезпечення безпеки кiберпростору, методи
та засоби забезпечення кiберзахисту.

Навчальний посiбник створений за результатами детального аналi-
тичного вивчення сучасної мiжнародної та нацiональної нормативно-
правової бази щодо сфери забезпечення кiбербезпеки на мiжнародному,
державному рiвнi та на рiвнi органiзацiї. Вiн складається з трьох частин i
чотирнадцяти роздiлiв.
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У першiй частинi посiбника здiйснений аналiз основних напрямiв роз-
витку теоретичних основ побудови та дослiдження кiберпростору. Сфор-
мульованi загальнi пiдходи щодо побудови, розвитку i використання iн-
фраструктури кiберпростору та сервiсiв кiберпростору, а також методiв
та засобiв дослiдження соцiологiчної та психологiчної сфери кiберпросто-
ру з метою виявлення загроз безпецi кiберпростору.

У другiй частинi посiбника на основi системного пiдходу викладенi
методологiчнi та теоретичнi основи забезпечення безпеки особистостi, су-
спiльства та держави у кiберпросторi, що охоплює кiберiнфраструктуру,
кiберсервiси, соцiологiчнi та психологiчнi сфери, пов’язанi з дiяльнiстю
людей. Наведенi теоретичнi та методологiчнi основи запобiгання кiберзло-
чинностi, кiбертероризму, кiберконфлiктам i кiбервiйнам на основi впро-
вадження методiв та засобiв забезпечення кiбербезпеки.

У третiй частинi посiбника визначенi загальнi завдання побудови та
впровадження технологiй та засобiв захисту iнфраструктури кiберпросто-
ру, основнi напрями дослiдження середовища кiбербезпеки органiзацiї та
розробки загальних пiдходiв її кiберзахисту, загальної методологiї обґрун-
тування засобiв, заходiв та технологiй кiберзахисту органiзацiї, процесу
побудови системи її кiберзахисту.

Посiбник мiстить також словник додаткових термiнiв i понять та по-
кажчик ключових термiнiв i понять. Ключовi термiни i поняття кiберпро-
стору, кiбербезпеки та кiберзахисту, якi формулюються у основному текстi
посiбника та у словнику додаткових термiнiв i понять, видiленi жирним
шрифтом, а посилання на них — курсивом. Наведенi також англiйськi
еквiваленти термiнiв i понять, а також їхня етимологiя, тобто визначен-
ня походження слова шляхом спiвставлення його зi спорiдненими словами
тiєї або iншої мови. Це дозволяє досить докладно окреслити предметну
частину кiберпростору, кiбербезпеки та кiберзахисту та використовувати
посiбник як тлумачний словник.

Автори висловлюють щиру вдячнiсть рецензентам: доктору технiчних
наук, професору В.Л.Бурячку, доктору технiчних наук, старшому нау-
ковому спiвробiтнику А.М.Кудiну та кандидату технiчних наук, доценту
В.Д.Козюрi за змiстовнi зауваження та рекомендацiї, якi безумовно спри-
яли покращенню книги.
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Україномовнi

АСУ — автоматизована система управлiння
ВВС — взаємодiя вiдкритих систем
ЕОМ — електронно-обчислювальна машина
ЕЦП — електронний цифровий пiдпис
IКМ — iнформацiйно-комунiкацiйна мережа
IКТ — iнформацiйно-комунiкацiйна технологiя
IнАУ — Iнтернет асоцiацiя України
IПС — iнформацiйно-пошукова система
IС — iнформацiйна система
ЗКТ — засоби комп’ютерної технiки
ЗМI — засоби масової iнформацiї
КВО — критично важливий об’єкт
КНШ — комiтет начальникiв штабiв
МКХ — мiжнародний класифiкатор хвороб
НСД — несанкцiонований доступ
ОС — операцiйна система
ПК — персональний комп’ютер
ПЕМВ — побiчнi електромагнiтнi випромiнювання
РЄ — Рада Європи
РЕЗ — радiоелектронний засiб
САПР — система автоматизованого проєктування
СЗIБ — система забезпечення iнформацiйної безпеки
СЗI — система захисту iнформацiї
СIБ — система iнформацiйної безпеки
СУБД — система управлiння базою даних
СУБМ — система управлiння базою моделей
СУIБ — система управлiння iнформацiйною безпекою
ТД — точка доступу
ТЗ — технiчний засiб
УНIАН — українське незалежне iнформацiйне агентство новин
ЦС — центр сертифiкацiї
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Англомовнi
API — Application Programming Interface (прикладний програм-

ний iнтерфейс)
AR — Augmented Reality (доповнена реальнiсть)
BcN — Broadband convergence Network (мережа конвергенцiї ши-

рокосмугового зв’язку)
C4I2 — Command, Control, Communications, Computing, Intelli-

gence and Information Systems
C4ISR — Command, Control, Communications, Computers, Intelli-

gence, Surveillance and Reconnaissance (система оператив-
ного (бойового) управлiння, зв’язку, розвiдки та спосте-
реження)

C4IEW — Communications, Computers, Intelligence, Electronic
Warfare

CDMA — Code Division Multiple Access (багатостанцiйний доступ з
кодовим роздiленням каналiв)

CERT — Computer Emergency Response Team (команда реагування
на комп’ютернi надзвичайнi подiї)

CIRT — Cyber Incident Response Team (команда реагування на iн-
циденти)

CSIRT — Computer Security Incident Response Team (команда ком-
п’ютерної безпеки з реагування на iнциденти)

CYBEX — Cybersecurity Information Exchange techniques (методи
обмiну iнформацiєю про кiбербезпеку)

DNS — Domain Name System (система доменних iмен)
DoS — Denial of Service (вiдмова в обслуговуванi)
DDoS — Distributed Denial of Service (розподiлена вiдмова в обслу-

гованнi
DSM — Diagnostic and Statistical Manual of mental disorders (дi-

агностичний i статистичний посiбник з психiчних розла-
дiв)

DTD — — Document Type Definition (визначення типу документа)
DWDM — Dense Wavelength Division Multiplexing (щiльне мульти-

плексування з роздiленням за довжиною хвилi)
EMS — Enterprise Management Systems (система управлiння пiд-

приємством)
FGN — Future Generation Network (мережа майбутнього поколi-

ння)
ICA — InfoCommunication Actor (автор (учасник) кiберiнфра-

структури)
ICT — Information and Communication Technology

(iнформацiйно-комунiкацiйна технологiя)
IDS — Intrusion Detection System (система виявлення вторгнень)
IMS — IP Multimedia Subsystem (мультимедiйна пiдсистема на

основi протоколу IP)
IoT — Internet of Things (Iнтернет речей)
IP — Internet Protocol (мiжмережний протокол)
IPO — Information Providing Organizations (органiзацiя, що є сто-

роною, яка передає iнформацiю)
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IRO — Information Receiving Organizations (органiзацiя, яка є
стороною, що приймає iнформацiю)

IPTV — Internet Protocol Television (цифрове телебачення за про-
токолом IP

IT — Information Technology (iнформацiйна технологiя)
ITU — International Telecommunication Union (Мiжнародний со-

юз телекомунiкацiй)
ISMS — information security management system (система управ-

лiння iнформацiйною безпекою)
ISO — International Organization for Standardization (Мiжнаро-

дна органiзацiя стандартизацiї)
JCS — Joint Chiefs of Staff (Комiтет начальникiв штабiв)
HTML — Hypertext Markup Language (мова розмiтки гiпертексто-

вих документiв)
HTTP — Hyper Text Transfer Protocol (протокол передавання гi-

пертекстових документiв)
LAN — Local Area Network (локальна обчислювальна мережа)
LDAP — Lightweight Directory Access Protocol (полегшений прото-

кол доступу до директорiй/каталогiв)
LTE — Long Term Evolution («довготермiновий розвиток»)
MIME — Multipurpose Internet Mail Extensions (багатоцiльовi роз-

ширення для iнтернет-пошти)
NAT — Network Address Translation (перетворення мережних

адрес)
NOC — Network Operations Center (мережний операцiйний центр)
NGN — Next Generation Network (мережа наступного поколiння)
OAM&P — Operations, Administration, Maintenance, and Provisioni-

ng (операцiї, адмiнiстрування та управлiння або операцiї,
адмiнiстрування та обслуговування)

OSI — Open Systems Interconnection model (модель взаємодiї вiд-
критих систем)

PKI — Public Key Infrastructure (iнфраструктура вiдкриих клю-
чiв)

RADIUS — Remote Authentication in Dial-In User Service (протокол
для реалiзацiї автентифiкацiї, авторизацiї та збору вiдо-
мостей про використанi ресурси)

SAM — Software Asset Management (менеджмент програмних
активiв)

SDP — Service Delivery Platform (платформа надання послуг)
SEO — Search Engine Optimization (пошукова оптимiзацiя)
SMM — Social Media Marketing (просування в соцiальних мере-

жах)
SMO — Social Media Optimization (оптимiзацiя для соцiальних

мереж)
SSID — Service Set Identifier (символьна назва безпрової точки до-

ступа Wi-Fi
SQL — Structured Query Language (мова структурованих запи-

тiв)
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VLAN — Virtual Local Area Network (вiртуальна локальна мережа)
URL — Uniform Resource Locator (унiверсальний покажчик на ре-

сурс)
VAR — Value Added Reseller (реселлер, що надає послуги)
VoIP — Voice over IP (передавання голосу за протоколом IP)
VPN — Virtual Private Network (вiртуальна приватна мережа)
WLAN — Wireless Local Area Network (бездротова локальна мере-

жа)
WSW — Wireless Sensor Networks (безпровiдна сенсорна мережа)
WWW — World Wide Web (Всесвiтня павутина)



Частина I

ОСНОВИ КIБЕРПРОСТОРУ



Роздiл 1

ОСНОВНI ПОЛОЖЕННЯ ТА ВИЗНАЧЕННЯ
КIБЕРПРОСТОРУ

1.1. Загальне визначення простору та iнформацiйного простору

Простiр [space] це одна з основних форм iснування матерiї (фiлос.), яка
характеризується протяжнiстю i обсягом. Вiдповiдно до спецiальної теорiї
вiдносностi iснує тiсний зв’язок простору i часу.

На рiвнi практичного сприйняття пiд простором розумiють мiсце, у
якому можливий рух, рiзноманiтнi положення i розташування об’єктiв,
вiдношення близькостi-дальностi, поняття спрямованостi, мiсце, де вiдбу-
ваються подiї i дiї, що мiстить всi мiсця, об’єкти i структури.

Iнформацiйний простiр [information space] — одне з первинних понять,
що не може бути точно визначене. Найчастiше термiн розумiють як логiчне
зiставлення об’єктному (предметному, фiзичному, матерiальному) свiту. З
практичної точки зору вважається, що iнформацiйний простiр — це теж
саме, що семантичний простiр [21].

Для практичного застосування краще використати визначення iнфор-
мацiйного простору як будь-якого середовища, де iнформацiя створюється,
через яке передається, приймається, в якому зберiгається, обробляється i
знищується [86].

Основними компонентами iнформацiйного простору є:
— iнформацiйнi ресурси;
— засоби iнформацiйної взаємодiї;
— iнформацiйна iнфраструктура.

1.2. Основнi положення iнформацiйного простору

1.2.1. Iнформацiйнi ресурси

У загальному випадку пiд iнформацiйними ресурсами розумiють ре-
зультат об’єктивного цiлеспрямованого вiдображення закономiрностей i
фактiв реалiзацiї будь-яких процесiв, що вiдбуваються у суспiльствi та в
навколишньому середовищi (природi). Вони являють собою сукупнiсть на-
укових знань, зафiксованих на паперових чи iнших носiях, що зберiгають-
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ся у довiдково-iнформацiйних фондах iнформацiйних органiв та бiблiотек
[11].

До iнформацiйних ресурсiв також вiдносять окремi документи i окре-
мi масиви документiв, документи i масиви документiв у iнформацiйних
системах (бiблiотеках, архiвах, фондах, банках, банках даних i т. iн.), що
мiстять iнформацiю з усiх напрямкiв життєдiяльностi суспiльства, а також
сукупнiсть даних, якi є цiнними для установи (органiзацiї) i виступають
як матерiальнi ресурси, зокрема, це основнi та допомiжнi данi, що зберi-
гаються в зовнiшнiй пам’ятi комп’ютерних систем, та вхiднi документи.

Класифiкацiя iнформацiйних ресурсiв:
за видом iнформацiї — iнформацiйнi ресурси, що можуть мiстити iн-

формацiю наступних видiв:
— правову;
— науково-технiчну;
— полiтичну;
— економiчну (фiнансово-економiчну);
— статистичну;
— iнформацiю про стандарти i регламенти, метрологiчну;
— соцiальну;
— iнформацiю про охорону здоров’я;
— iнформацiю про надзвичайнi ситуацiї;
— особисту iнформацiю (персональнi данi);
— кадастри (земельний, мiстобудiвний, лiсовий,

майновий i т. iн.);
— iнформацiю iншого виду;
за режимом доступу — iнформацiйнi ресурси, що мiстять вiдкриту iн-

формацiю (без обмежень) або iнформацiю обмеженого доступу (державну
таємницю, конфiденцiйну iнформацiю, комерцiйну таємницю, професiйну
таємницю, службову таємницю, особисту (персональну) таємницю);

за видом носiя — iнформацiйнi ресурси, iнформацiя в яких може бути
записана на паперi, на машиночитаних носiях, у виглядi зображення на
паперi, на екранi ЕОМ, в пам’ятi ЕОМ, у каналах зв’язку, на iнших видах
носiїв;

за способом формування i розповсюдження — iнформацiйнi ресурси,
що знаходяться у стацiонарному або рухомому (мобiльному) станi;

за способом органiзацiї зберiгання i використання— iнформацiйнi ре-
сурси, для зберiгання i використання iнформацiї, в яких можуть вико-
ристовуватися традицiйнi форми (масиви документiв, фонди документiв,
архiви) або автоматизованi форми (банки даних, iнформацiйнi системи,
бази знань);
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за формою власностi — iнформацiйнi ресурси, що можуть складати:
— загальнодержавне нацiональне надбання;
— державну власнiсть;

мунiципальну власнiсть;
— приватну власнiсть;
— колективну власнiсть.

1.2.2. Засоби iнформацiйної взаємодiї

Умови iнформацiйної взаємодiї

Термiн «iнформацiя» походить вiд лат. informatio, що означає «роз’яс-
нення» i передбачає наявнiсть будь-якої форми дiалогу мiж вiдправниками
i одержувачами iнформацiї.

Усi якiснi i кiлькiснi визначення iнформацiї також передбачають наяв-
нiсть вiдправникiв i одержувачiв iнформацiї, тобто мова йде про деякий
вид взаємодiї об’єктiв.

Взаємодiю об’єктiв, яка призводить до змiни знань хоч би одного з
них, можна назвати iнформацiйною взаємодiєю, а сукупнiсть засобiв, що
забезпечують взаємодiю об’єктiв — засобами iнформацiйної взаємодiї [48].

Умови iнформацiйної взаємодiї на прикладi передачi знань за допомо-
гою усного мовлення можна сформулювати наступним чином.

Для того, щоб процес передачi знань вiд одного об’єкта до iншого був
успiшним, слiд дотримуватися низки умов. Процес iнформацiйної взаємо-
дiї на прикладi передачi знань за допомогою усного мовлення можна уяви-
ти п’ятикомпонентною (п’ятивимiрною векторною) величиною, що скла-
дається з компонентiв:

1. фiзичної;
2. сигнальної;
3. лiнгвiстичної;
4. семантичної;
5. прагматичної.
Перша компонента — фiзична, тобто необхiдна наявнiсть фiзичного

джерела звуку (голосових зв’язок), фiзичного середовища поширення зву-
ку (повiтря) i фiзичного приймача (вуха).

Друга компонента — сигнальна: амплiтудно i частотно модульованi ко-
ливання.

Третя компонента — лiнгвiстична: необхiдно, щоб обидва спiврозмов-
ники знали хоча б одну спiльну мову.
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Четверта компонента — семантична, тобто в переданому повiдомлен-
нi повинен бути присутнiм змiстовний опис об’єкта або впливу, щоб при
отриманнi повiдомлення могли змiнитися знання у того, хто приймає цi
повiдомлення

П’ята компонента — прагматична: необхiдна наявнiсть бажання (моти-
вацiї) передавати i приймати повiдомлення.

Iнформацiйна взаємодiя вiдкритих систем

Як приклад класифiкацiї iнформацiйних взаємодiй можна навести про-
токольнi рiвнi в мiжнародних стандартах взаємодiї вiдкритих мереж [93].
При взаємодiї двох користувачiв в комунiкацiйнiй мережi реалiзується су-
купнiсть протоколiв семи рiвнiв:

1. фiзичного;
2. канального;
3. мережного;
4. транспортного;
5. сеансового;
6. представницького;
7. прикладного.
Першi три протокольних рiвнi визначають такi особливостi роботи ме-

режi зв’язку при обслуговуваннi користувачiв, як стандарт електричних
сигналiв в мережi, виявлення та виправлення помилок, маршрутизацiя в
транспортнiй мережi i т. iн.

Наступнi чотири рiвнi визначають такi стандарти взаємодiї самих ко-
ристувачiв, як контроль за цiлiснiстю повiдомлення, вiдновлення без втрат
сеансу взаємодiї в разi переривання, представлення даних на дисплеях i
друкуючих пристроях тощо.

Класи взаємодiї вiдкритих систем

Спектр iнформацiйних взаємодiй надзвичайно широкий. Можна умов-
но роздiлити дослiджуванi iнформацiйнi взаємодiї по об’єктах на три кла-
си:

1-й клас — взаємодiя штучних (технiчних) систем;
2-й клас — взаємодiя змiшаних систем;
3-й клас — взаємодiя природних (живих) систем.
До першого класу вiдносяться iнформацiйнi взаємодiї в технiчних сис-

темах — вiд найпростiших регуляторiв до глобальних комп’ютерних ме-
реж.
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До другого класу — iнформацiйнi взаємодiї типу «живий органiзм
— штучний орган», «людина — машина», «живий дослiдник — неживий
об’єкт дослiджень» i т. iн.

До третього класу належать iнформацiйнi взаємодiї, що дiють в межах
вiд молекулярно-генетичного рiвня до рiвня соцiальних спiльнот.

При такому рiзноманiттi взаємодiючих об’єктiв завдання опису законiв
iнформацiйної взаємодiї надзвичайно складне, оскiльки треба описати як
обмiн однобiтовою iнформацiєю типу «включено — виключено» в технiч-
них системах, так i формування моралi в людських спiвтовариствах.

При описi кожного з цих рiвнiв доводиться спиратися на специфiчну
для вiдповiдного рiвня концепцiю перетворювача iнформацiї, свої мови
опису, закономiрностi, що розробляються в рамках вiдповiдних дисциплiн
(наук), якi, тим самим, вивчають iнформацiйну взаємодiю на даному рiвнi.

1.2.3. Iнформацiйна iнфраструктура

Iнформацiйна iнфраструктура [information infrastructure] — система ор-
ганiзацiйних структур i пiдсистем, що забезпечують функцiонування за-
собiв iнформацiйної взаємодiї в iнформацiйному просторi.

Вона включає в себе: сукупнiсть iнформацiйних центрiв, пiдсистем,
банкiв даних i знань, систем комунiкацiй, центрiв управлiння, апаратно-
програмних засобiв i технологiй, що забезпечують збирання, зберiгання,
оброблення i передавання iнформацiї, а також доступ споживачiв до iн-
формацiйних ресурсiв [11].

Глобальна iнформацiйна iнфраструктура — iнформацiйна iнфрастру-
ктура свiтового (мiждержавного) масштабу. Може створюватися на основi
трансформацiї нацiональних iнформацiйних iнфраструктур при створеннi
глобального iнформацiйного суспiльства з дотриманням наступних прин-
ципiв:

— забезпечення справедливої конкуренцiї;
— заохочення приватних iнвестицiй;
— визначення й адаптацiя регулюючих механiзмiв;
— забезпечення вiдкритого доступу до мереж;
— створення умов для забезпечення унiверсального доступу до iнфор-

мацiйних послуг;
— забезпечення рiвних можливостей для громадян;
— забезпечення рiзноманiтностi змiсту, включаючи культурний i мов-

ний.
Цi принципи застосовуються до глобальної iнформацiйної iнфраструк-

тури за допомогою:
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